Privacy e orme digitali SCHEDA PER | GENITORI

Qual é il problema?

I nostri bambini vivono in una cultura della condivisione che ha cambiato per sempre il concetto di privacy.

In un mondo in cui tutti sono connessi e tutto cio che viene creato in rete puo essere copiato, incollato e

inviato a migliaia di persone in un battito di ciglia, il concetto di privacy diventa qualcosa di diverso dalla

semplice protezione dei dati personali. Parlare di privacy con riferimento ai bambini richiede I’attenzione a

tre aspetti in particolare.

» Sicurezza: questa categoria riguarda i dati personali (per esempio il codice fiscale, la data di nascita o il
proprio cognome) che possono mettere a rischio la sicurezza dei bambini nel caso finiscano nella mani
sbagliate (ad esempio per finalita di adescamento o furto di identita).

¢ Reputazione: informazioni che possono imbarazzare o danneggiare se stessi o altri, se pubblicate su
Internet.

o Pubblicita: quest’ultima categoria si riferisce alle proprie abitudini e ai propri comportamenti online
che le aziende raccolgono (la cosiddetta profilazione) con lo scopo di inviare pubblicita mirata.

Perché e importante?

Nel bene e nel male, tutto cio che i nostri figli fanno online lascia delle orme digitali permanenti. Cio che
condividono con gli altri oggi, rimarra in rete man mano che invecchiano, insieme ai relativi commenti.
Questa cultura della condivisione presenta molti vantaggi. Ma se non si presta attenzione a cio che si
condivide, la loro reputazione puo essere danneggiata e i loro dati possono essere utilizzati in modo
imprevedibile. Ad esempio, vostro figlio potrebbe confidenzialmente inviare qualcosa ad un amico, ma
quell’amico puo inviarlo ad un amico di un amico, che puo inviarlo agli amici dei loro amici e cosi via.
Oppure puo compilare innocentemente un modulo online, senza rendersi conto che cio potrebbe esporli al
rischio di furto di identita. I comportamenti degli utenti in rete sono monitorati da aziende, soprattutto per
finalita di marketing.

La voce del buon senso

Assicuratevi che i bambini vi chiedano sempre il permesso prima di compilare dei moduli su
Internet. Fate loro capire che voi genitori siete i guardiani delle sicurezza e loro devono chiedere la vostra
autorizzazione prima di compilare qualunque documento online. Inoltre, devono sempre tenere segreti la
loro data di nascita, I'indirizzo di casa, il cognome e qualunque altra informazione che permetta di
identificarli e localizzarli.

Aiutate i bambini a pensare a lungo termine. Tutto cio che viene messo online lascia un'orma digitale
potenzialmente indelebile. Aiutateli a pensare prima di condividere qualcosa in rete, in modo da rimanere
poi orgogliosi della loro presenza su Internet con il passare degli anni.

Ricordate ai bambini che anche in rete bisogna trattare gli altri come si vorrebbe essere
trattati. Ricordate ai vostri figli che online verranno trattati come loro trattano gli altri. Se scrivono
qualcosa di negativo contro qualcuno, ¢ molto probabile che anche loro saranno oggetto di commenti
negativi.

Aiutate i bambini a vedere oltre la pubblicita. La prossima volta che appare un annuncio online e che
notate un annuncio pubblicitario rispondente proprio ad un vostro desiderio o interesse, fatelo notare ai
vostri figli. Fate capire loro che molte aziende sfruttano le informazioni postate dagli utenti e le loro scelte di
navigazione in rete per inviare pubblicita mirate.

Guardate insieme ai vostri figli il video relativo a questo argomento:
www.programmailfuturo.it/segui-le-tracce-digitali
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Sequi le tracce digitali

* LO SAPEVI CHE...

Gli scienziati che studiano le tracce degli

animali e le loro orme sono chiamati "icnologi”!

* COSA NE PENSI?

E possibile condividere in rete informazioni

interessanti e divertenti, evitando i dati personali?
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Trova queste parole: :
SICUREZZA, TRACCE, COLLEGAMENTO, ARGOMENTO, INTENET
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* Tl RICORDI?

Cosa significa lasciare

un’orma digitale?
Pensa, insieme alla tua famiglia, a tre cose
che potreste condividere in rete e ad altre
tre da non condividere per i rischi cui vi esponete. Disegna
I'orma di ciascuno dei tuoi piedi su un pezzo di carta (un
pezzo di carta per ogni piede). Scrivi le cose adatte da
condividere in un‘orma e quelle da non rivelare nell'altra. Poi,
strappa la pagina che contiene le cose inaccettabili per
ricordarti che queste sono informazioni da NON far finire
nella tua orma digitale!

o Sfrutta la tecnologia

Insieme alla tua famiglia, usa Internet per trovare informazioni
sulle orme di un animale a tua scelta. Sono piu grandi o piu
piccole delle tue? Ricorda che un‘orma rimane a lungo dopo
che I'animale & andato via — proprio come la tua orma digitale
lascia una traccia di tutto quello che fai online.

o La voce del buon senso...

Alcuni dati non sono da pubblicare e condividere su Internet!
| tuoi interessi, hobby e il tuo nome sono esempi di
informazioni che puoi condividere senza esporti a particolari
rischi. Il tuo cognome, I'indirizzo e informazioni che possono
ferire i sentimenti di altre persone sono esempi di dati da
NON PUBBLICARE E CONDIVIDERE IN RETE.




